Regolamento UE 2016/679:
le principali novita



Accountability ed approccio risk based

Il titolare attua misure

tecniche e
( organizzative adeguate (
* Natura * Riesamina ed aggiorna
* Ambito di applicazione -Per garantire e poter dette  misure  qualora
* Contesto e finalita del dimostrare che i necessario
tra:ctanzento . trattamento e effettuato
* Rischi (probabilita e conformemente Al
gravita) per diritti e liberta regolamento
delle persone } )

Puo ricorrere a
strumenti agevolanti

Tenuto conto di

precisi parametri _
la prova del rispetto

dei suoi obblighi




Registri dei trattamenti

Societa con piu di 250

dipendenti

Sono obbligate a Se il trattamento non
tenere i registri . € occasionale

Se i trattamenti da
esse svolti presentano
rischi per la privacy

Societa con meno di
250 dipendenti

Se include dati
sensibili o giudiziari




Responsabile della Protezione dei Dati (RPD)

Nelleseguire | N p

suoi compiti il f
RPD considera Della natura
a ™
| rischi —_— Dell'ambito di applicazione
inerenti al (
\ trattamento ] Del contesto

Delle finalita




Privacy by design e by default

Il titolare del trattamento, tenendo conto di precisi parametri

Stato dell’arte Costi di attuazione Natura, ambito , Rischi
finalita trattamento |  (prob. e gravita)

~

Mette in atto misure tecniche e organizzative adeguate

Come la pseudonimizzazione

~

Volte ad attuare in modo efficace i principi di protezione dei dati

Quali la minimizzazione

~

Ora Integrare neltrattamento i€ necessarie gdranzie

Al fine di soddisfare i requisiti del Regolamento e tutelare i diritti degli interessati




Contitolarita (Contratto)

Quando due o piu titolari determinano congiuntamente le finalita ed i mezzi del
trattamento sono contitolari del trattamento

v

I contitolari devono definire in modo trasparente, mediante un accordo interno, le
rispettive responsabilita:

Gestione dei diritti Rispettive funzioni di rilascio
dell’interessato dell’informativa

v

/ I rapporti con gli interessati
L’accordo deve riflettere adeguatamente \

v

I1 contenuto essenziale dell’accordo ¢ messo a disposizione dell’interessato che
puo esercitare i propri diritti nei confronti di e contro ciascun Titolare

I rispettivi ruoli



Il Sub-Responsabile

Quando un Gli stessi obblighi in
Responsabile del materia di protezione
trattamento ricorre a Su tale altro dei dati contenuti nel
un altro Responsabile Responsabile sono contratto o in un altro

per I'esecuzione di imposti mediante un atto giuridico tra il
specifiche attivita di contratto Titolare ed il

trattamento per conto Responsabile del
del Titolare trattamento

Prevedendo in
particolare garanzie
sufficienti per mettere
in atto misure

tecniche e
organizzative
adeguate




Disciplina del Sub-Responsabile

Autorizzazione scritta
del Titolare

(Clausola della
nomina o addendum
successivo)

v

Specifica Generale

U U

A A
Relativa a Sub-
Responsabili Per categorie
specificamente
individuati

Informazioni al

Possibilita per il

Titolare di
opporsi alle
modifiche

titolare su
eventuali
modifiche




Trattamento dietro istruzione documentale
del Titolare

Il responsabile deve trattare i dati personali
soltanto su istruzione documentale del Titolare

. Verbalizzazione di .
Istruzioni v Documentazione
) indicazioni date ..
operative, : di indicazioni
dal Titolare oy :
eventualmente migliorative

: : rante il servizio, : :
allegate all’atto di Ui J| Seir 7 previste a seguito

nomina >€ h.anno |mpat‘Fo di attivita ispettive
sul trattamenti




Vincolo di riserbo per le persone autorizzate
(incaricati)

Possibile mantenere la clausola
attualmente diffusa negli
standard italiani, che vincolail
responsabile a nominare

Utile salvaguardare la prassi di tenere
negli atti di nomina una clausola con
I'obbligo di vincolare gli incaricati al

riserbo

incaricati i suoi collaboratori
coinvolti nel trattamento




Oneri in materia di sicurezza
a carico del Responsabile

e Se possibile, pseudonimizzazione e cifratura dei dati
personali

e Capacita di assicurare la riservatezza, 'integrita, la
disponibilita e la resilienza dei sistemi e dei servizi

e Procedura per testare, verificare e valutare l'efficacia delle
misure tecniche e organizzative per garantire la sicurezza del
trattamento




Assistenza al Titolare
sui temi di compliance

e Informazione tempestiva
e Verifica delle conseguenze

Da ta BreaCh e Azioni di contrasto e risoluzione

e Descrizione dell’incidente

¢ Allineamento alla misure definite

S | curezza dal Titolare in corso di rapporto

e Disponibilita ad audit di sicurezza

Va I u ta Z i O n e e Disponibilita a fornire informazioni

e Cooperazione nelle attivita di

d’ i m patto verifica e stesura




Assistenza nella gestione
Delle richieste degli interessati

Dare comunicazione al
Titolare di eventuali
istanza da parte degli

interessati

Fornire al Titolare
informazioni per
consentire la soddisfazione
dell’istanza

Accertare identita del
richiedente per verificare
la legittimita della richiesta




Cancellazione o restituzione dei dati
Alla fine del rapporto

Cancellare o restituire tuttii  Cancellare le copie di back up
dati personali esistenti

Suggerimento: chiedere |a distruzione dei dati, con
relativa attestazione di avvenuta distruzione, se il
titolare preferisce la cancellazione.




Valutazione d’impatto (DPIA) : cos’é?

E’ un processo
obbligatorio di
valutazione del rischio

Solo quando il
trattamento abbia
rischio elevato per i
diritti e le liberta delle
persone




Operazioni di trattamento soggette a DPIA

Trattamento che prevede . _ Il Titolare effettua, prima
I’'uso di nuove tecnologie ) di procedere al
: : ) : elevato
in considerazione di: trattamento
e Natura e Peri i diritti e Una valutazione
 Oggetto e Per le liberta delle dell'impatto dei
 CaEete persone trattamenti previsti sulla
protezione dei dati

¢ Finalita del trattamento el

NS



Tre casi in cui la DPIA ¢ necessaria

Valutazione sistematica e globale di
aspetti personali relativi a persone
fisiche, basata su un trattamento
automatizzato, compresa la
profilazione, e sulla quale si fondano
decisioni che hanno effetti giuridici o
incidono in modo analogo
significativamente su dette persone.

Trattamento, su larga scala, di
categorie particolari di dati sensibili o
relativi a condanne penali

Sorveglianza sistematica su larga scala
di una zona accessibile al pubblico




In sintesi

e Trattamenti valutativi o di scoring

e Decisioni automatizzate che producono significativi effetti giuridici o di analoga natura

* Monitoraggio sistematico

e Dati sensibili o dati di natura estremamente personale

e Trattamenti di dati su larga scala

e Combinazione o raffronto di insieme di dati

e Dati relativi a categorie di interessati “vulnerabili”

e Utilizzi innovatiti o applicazioni di nuove soluzioni tecnologiche

e Trattamenti che “impediscono agli interessati di esercitare un diritto o di avvalersi di un servizio o di un contratto”

fECECEEeE




La DPIA ¢ necessaria per i trattamenti
gia in corso?

Operazioni di trattamento

Create prima di maggio 2018

che cambino Create dopo maggio 2018

significativamente il rischio (=
revisione)

| Garanti europei
raccomandano di effettuarla
anche su operazioni di
trasformazione gia in corso
prima di maggio 2018




Contenuto della DPIA

Una descrizione sistematica dei trattamenti previsti e
delle finalita del trattamento, compreso, ove
applicabile, I'interesse legittimo perseguito dal titolare

Le misure previste per affrontare i rischi includendo le garanzie, le
misure di sicurezza ed i meccanismi per garantire la protezione dei
dati personali e dimostrare la conformita al Regolamento, tenuto
conto dei diritti e degli interessi legittimi degli interessati

Una valutazione della necessita
e proporzionalita dei Valutazione dei rischi'per i diritti
trattamenti in relazione alle e le liberta degli interessati
finalita




